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1. OBJETIVO

Describir la metodologia para elaborar el mapa de riesgo y realizar seguimiento al plan de
manejo de riesgo y evaluar la eficacia de las acciones de mejoramiento.

2. ALCANCE

Comprende desde la identificacion de los posibles riesgos en cada uno de los procesos y
termina con el seguimiento y valoracién de la eficacia de las acciones tomadas.

3. DEFINICIONES

Riesgo: posibilidad de que suceda algun evento que tendrd un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la misién y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de la
entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacion institucional, de la definicidn de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen:
la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.

Riesgo de Corrupcion: Se entiende por Riesgo de Corrupcion la posibilidad que por acciéon u
omision mediante el uso indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para obtencién de un beneficio
particular.
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Aceptar el riesgo: Decision informada de aceptar las consecuencias y probabilidad de un
riesgo en particular.

Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad detectada u otra situacion no deseable.

Control preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad potencial u otra situacion potencial no deseable.

Administracion de riesgos: Conjunto de elementos de control que al interrelacionarse,
permiten a la Corporacion evaluar aguellos eventos negativos, tanto internos como externos,
que puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos
que permitan identificar oportunidades para un mejor cumplimiento de su funcién. Se constituye
en el componente de control que al interactuar sus diferentes elementos le permite a la
Corporacion autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus
objetivos.

Andlisis de riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia
de los eventos positivos y/o negativos y el impacto de sus consecuencias, calificAndolos y
evaluandolos a fin de determinar la capacidad de la Corporacion para su aceptacion y manejo.

Autoevaluacion del control: Elemento de control que, basado en un conjunto de mecanismos
de verificacion y evaluacion, determina la calidad y efectividad de los controles internos a nivel
de procesos y de cada area organizacional responsable, permitiendo emprender las acciones
de mejoramiento del control requeridas. Se basa en una revision periddica y sistematica de los
procesos de la Corporacion para asegurar que los controles establecidos son aun eficaces y
apropiados.

Consecuencia: Es el resultado de un evento expresado cualitativa o cuantitativamente, sea
este una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos de
la Corporacioén o el proceso.

Evaluacion del riesgo: proceso utilizado para determinar las prioridades de la administracion
del riesgo comparando el nivel de un determinado riesgo con respecto a un estandar
determinado.

Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo de tiempo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser parte de una
serie.

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

Identificacion del riesgo: elemento de control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la Corporacion, que ponen en riesgo el logro de su mision,
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estableciendo los agentes generadores, las causas y los efectos de su ocurrencia, se puede
entender como el proceso que permite determinar qué podria suceder, por qué sucederia y de
gué manera se llevaria a cabo.

Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar sus posibles cambios.

Pérdida: consecuencia negativa que trae consigo un evento.

Politica de administracion del riesgo: identifican las opciones para tratar y manejar los
riesgos basadas en la valoracién de los mismos, permiten tomar decisiones adecuadas vy fijar
los lineamientos, que van a transmitir la posicién de la direccién y establecen las guias de
acciones necesarias a todos los servidores de la entidad.

Probabilidad: grado en el cual es probable que ocurra un evento, este se debe medir a través
de la relacién entre los hechos ocurridos realmente y la cantidad de eventos que pudieron
ocurrir.

Proceso de Administracion del Riesgo: aplicacion sistematica de politicas, procedimientos y
practicas de administracion a las diferentes etapas de la administracién del riesgo.

Reduccion del riesgo: aplicacion de controles para reducir las probabilidades de ocurrencia de
un evento y/o su ocurrencia.

Riesgo residual: nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

Riesgo inherente: es aquel al que se enfrenta la Corporacién en ausencia de acciones de la
Direccidn para modificar su probabilidad o impacto.

Riesgo potencial critico: Es aquel que una vez evaluado esté en los niveles Alto o Medio.

4. DESCRIPCION DEL PROCEDIMIENTO:

N° ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Invitar a los lideres de los procesos a Jefe Oficina
Rol elabor'ar el mapa de riesgo de su proceso o | Control Interno 'Ofi_cio 'de
1 Valoracién actuallzarIP y (_axpresarle su asc_es_orl'a, apoyo _ invitacion
del riesgo y acompafiamiento en esta actividad Subdlregtor
General area
Planeacion
> Identificacion | Identifican las situaciones internas y | Lider de proceso
' de riesgos externas que afectan negativamente el y Equipo de Matriz
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cumplimiento del objetivo del proceso y
establecen las causas por las cuales se
generan cada una de estas situaciones.
Nota: Las situaciones externas son: social,
cultural, econémicas, tecnoldgicas, politicas
y legal, bien sea internacional, nacional o
regional segun sea el caso de analisis.

Las situaciones internas son: la estructura
de la entidad, la cultura organizacional, el
modelo de operacién, el cumplimiento de
los planes y programas, los sistemas de
informacioén, los procesos y procedimientos
y los recursos humanos y econémicos con
los que cuenta una entidad.

Sefalan el riesgo a partir de las causas
identificadas en la matriz de Identificacion
de Riesgos.

Nota: preguntas claves para identificar los
riesgos: ¢Qué puede suceder? Y ¢Cdmo
puede suceder?

Describen la forma en que se observa o
manifiesta el riesgo identificado.

Establecen las consecuencias potenciales
gue trae consigo cada riesgo.

Identifican que tipo de riesgo es (riesgos
estratégicos, operativos, de imagen, de
cumplimiento, de corrupcién, financieros,
tecnolégicos)

trabajo.

identificacion
de riesgos

diligenciada
En medio
magnético.

Andlisis de
riesgos

Estiman la frecuencia de ocurrencia del
riesgo

1 =Raro

2 = Improbable

3 = Posible

4 = Probable

5 = Casi seguro

Miden las consecuencias o el impacto de
los efectos del riesgo de llegar a
materializarse

1 = Insignificante

2 = Menor

3 = Moderado

4 = Mayor

5 = Catastrofico.

Determinan el tema que puede impactar la

Lider de proceso
y Equipo de
trabajo.

Matriz
andlisis del
riesgo
diligenciada
En medio
magnético.
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ocurrencia del riesgo, el tipo de impacto:
impacto de confidencialidad de la
informacién, impacto de credibilidad o
imagen, impacto legal e impacto operativo

Comparan los resultados de la calificacion
con los criterios definidos y ubican el riesgo
segun la zona. (Zona De Riesgo Baja,
Moderada, Alta Y Extrema).

Escriben las diferentes opciones que tiene
la entidad para tratar el riesgo antes de
controles, como son: Evitar, reducir,
compartir o transferir el riesgo.

Identifican si existe 0 no controles para
evitar la materializacién del riesgo, se
identifica el control a tomar, y se sefialan si
son de tipo preventivos o correctivos.

Realizan la evaluacion cualitativa de la
efectividad de los controles.

Califican el riesgo después de los controles,
confrontando el impacto y la probabilidad
con los controles preventivos y correctivos
existentes teniendo en cuenta la evaluacion

Matriz

vt - Lider d valoracion de
Valoracién de cualitativa de la efectividad de los controles. laer e-proceso fiesgos
: y Equipo de . .
resgos Realizan una nueva evaluacion del riesgo, trabajo. dlllgenC|§da
comparando los resultados de la calificacion En medio
del riesgo con los criterios definidos y magneético.
ubican el riesgo segun la zona. (Zona De
Riesgo Baja, Moderada, Alta Y Extrema), el
riesgo disminuye el impacto o la
probabilidad, segun la aplicacion del
control.
Escriben las diferentes opciones que tiene
la entidad para tratar el riesgo después de
controles, como son: evitar, reducir,
compartir, transferir o asumir el riesgo
residual.
Plan_de Identifica la opc_:i(')n para tratar el riesgo, | | ider de proceso Matriz F_’Ian
Manejo de describe las acciones concretas que se van . de Manejo de
Riesgo a hacer para el tratamiento del riesgo. y Equipo de riesgos
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Establecen el responsable que es duefio trabajo. diligenciada
del proceso donde se van a desarrollar las En medio
acciones propuestas. magnético.
Establecen las fechas de inicio vy
finalizacion para implementar las acciones
por parte del lider del proceso o Equipo de
trabajo.
Consignan los indicadores disefiados para
evaluar el desarrollo de las acciones
implementadas.
Realiza autoevaluacion sobre el avance de Evidencias
las acciones propuestas y guarda las | Lider del proceso de las
evidencias en su archivo de gestion. acciones
realizadas.
Realiza seguimiento y evaluacion al Plan de Informe de
Manejo de Riesgos. seguimiento
Seguimiento y verificacion
y monitoreo _ I Oficina Control elaborado
Presenta al Comité de Coordinacion del | Informe de
Sistema de Control Interno o al Director nterno -
. seguimiento
General y a los lideres de los procesos el e
o e, y verificacion
Informe de seguimiento y verificacion .
. enviado al
elaborado por la oficina para la toma de Comité
L omité
decisiones.
5. ANEXOS

Mapa de Riesgos

6. CONTROL DE CAMBIOS

| Fecha [ Cambio [  NuevaVersion |

01/06/2006

Elaboracion del documento.

1.0

15/07/2013

Se cambia estructura Se ajustan
las definiciones y la descripcion
del procedimiento

2.0

18/02/2015

Se cambia estructura se ajustan
las definiciones y la descripcion
del procedimiento basado en el
modelo estandar de control
interno 2014.

3.0
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7. TABLA DE APROBACION

Nombre y Cargo

Moisés Gomez Pinto
Profesional Universitario

José Maria Araujo Murgas
Jefe Oficina Control Interno

Hernan Maestre Martinez
Subdirector General Area
de Planeacion.




