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INFORME DE DERECHO DE AUTOR - USO LEGAL DEL SOFTWARE
VIGENCIA 2022 DE LA CORPORACION AUTONOMA REGIONAL DEL CESAR

DIRIGIDO A : JORGE LUIS FERNANDEZ OSPlNO ‘ @'}
: - Director General \\@\ '1
FECHA DE PRESENTACION : Marzo 30 de 2023 ‘ "5 \ \{
REALIZADO POR : AMPARO R. ALVAREZ LEON
Profesionatl de Apoyo Oficina Control Inferno
PERIODO ANALIZADO : Vigencia 2022
1. OBJETIVOS

Evidenciar el cumplimiento en la Corporacién Auténoma Regional del Cesar
‘CORPOCESAR" de las normas sobre el Uso Legal del Software, segin Directiva
Presidencial No. 002 de 2002 y conforme al procedimiento determinado en la Circular 17
de 2011. '

Revisar el cumplimiento de la normatividad establecida en cuanto a la proteccion de los
Derechos de Autor sobre uso .de software, por parte de la Corporacion Autdonoma
Regional del Cesar "CORPOCESAR’, en ia vigencia 2022, '

Verificar las politicas de seguridad informatica adoptadas, socializadas e implementadas

~en la entidad.

Validar los mecanismos de proteccidn de los defrechos de autor que se utilizan para .
controlar de manera permanente la instalacion de software ilegal y el manejo de’
licencias debidamente autorizadas en los equipos de computo de la entidad.

Consolidar la informacidn que reportada a la Direccidn Nacional de Derechos de Autor
de acuerdo con la Circular 12 de! 2 de febrero de 2007 y la Circular 17 del 1°de junio de
2011,
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2. ANTECEDENTES

De conformidad con la Directiva Presidencial 01 del 25 de febrero de 1999 el Gobierno
Nacional impartid instrucciones a todos los ministerios, departamentos administrativos,

- entidades descentralizadas, Policia Nacional, y rectores de universidades publicas y
colegios p‘Ublicos, sobre la adopcion de comportamientos respetuosos del derecho de autor.
-Asimismo, emitié la Directiva Presidencial 02 del 12 de febrero 2002 en |a refiere al derecho
- de autor vy los derechos conexos, en lo referente ‘a utilizacion de programas de ordenador
(software)?, el Consejo Asesor del Gobierno Nacional en materia de Control interno de las
entidades del orden Nacional y Territorial expidio la Circular 07 del 26 de diciembre de
2005%, mediante la cual solicité a los Representantes Legales y Jefes de las Oficinas de
Contrel Interno de las entidades u organismos publicos del orden nacional vy territorial, la
informacion relacionada con la “Verificacion, recomendaciones y resultados scbre el
cumplimiento de las normas en materia de Derecho de Autor sobre Software”,

En consecuencia, la Direccidn Nacional de Derecho de Autor (DNDA) establecio el
procedimiento para el recibo, administracién y custodia de dicha informacion. También
emitid fa Circular 12 del 2 de febrero de 2007, para la verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (software). Posteriormente, expidid la Circular 17 del -
1 de junio de 20113, por la cual modificéd el numeral 2 del titulo [1l de la Circular 12 de 2007,
donde se aclaran las condiciones para el recibo de la informacion y establece que se debe
reportar la informacién sobre el licenciamiento del software de la entidad del afio
inmediatamente anterior, a través del aplicativo disponible en la pagina
www.derechodeautor.gov.co a mas tardar el tercer viernes dei mes de marze de cada afiao,

Con el fin de presentar el informe correspondiente, ia Oficina de Control Interno realizé la -
verificacion del cumplimiento de la normatividad relacionada con el licenciamiento de los
softwares para la vigencia de 2022 de la Corporacién Auténoma Regional del Cesar-
‘CORPOCESAR". '

"attpsi/fwww. funcionpublica.gov.cofeva/gestornormativo/norma.php7i=4813
2 https:/fwww.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=18735
F htipsfderechodeautor.gov.co:8080/documents/ 1018 1/287765/Circular+1 7+de+2011/3¢6df29e-felb-45ac-aa8 3~
65423dbR0as2
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3. ALCANCE

El presente informe analiza y evalla la aplicabilidad de las normas sobre el uso lega!l del
Software en la Corporacion Auténoma Regional del Cesar "CORPOCESAR", con corte a 31
de diciembre de 2022 y o referente al uso de software y el manejo de licencias
debidamente autorizadas, en el qué se verifican las acciones adelantadas por el Area de

- Sistema y TICs de CORPOCESAR en fa vigencia 2022, para prevenir el uso no autorizado
de programas instalados en los equipos de propiedad de la entidad y que no se encueniren
debidamente licenciados.

4. METODOLOGIA

La metodologia empleada para el presenie seguimiento se basa en la revision documental y
verificacion fisica que se realizé en las instalaciones de la entidad con el acompafiamiento
de contratista asignado por el Area de Sistema y TICs, realizado durante el mes de marzo
de 2023 por la Oficina de Control Interne, para poder hacer el reporte ante la Direccion
Nacional de' Derechos de Autor - DNDA, lo cual permitio identdficar ics controles
establecidos por la entidad para evitar que los. funcionarios y coniratistas empleen
programas en los computadores de la entidad sin cumplir con lo requerido en sus
respectivas licencias de uso.

Se evidencid: Las especificaciones técnicas entregadas por los proveedores (producto,
unidades, marca, serie), usc y la ubicacion de los Equipos de Computo y el Codigo Contable
de Ingreso a la Propiedad Planta y Equipo del Activos al Patrlmomo de la Corporamon
Auténoma Regional del Cesar “"CORPOCESAR”.

Se solicitd a través de oficio No. CI-043 de fecha marzo 7 del 2023 ia siguiente informacion
al Area de Sistema y TICs:

+ Politicas de seguridad informatica adoptadas, socializadas e implementadas en la
Entidad.

s |nventaric de equipos tecnoldgicos, detalle y estado.

» Inventario de software vy aplicativos utilizades.

« Licencias.de OFFICE y antivirus de cada equipo con su fecha de vencimiento.

o Acciones implementadas en la vigencia 2022 para proteger la integridad de la

©informacion.

+ Ejecucion del pian de manteamignto de equipos tecnologicos.
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» Procedimiento para dar de baja equipos y elementos tecnolégicos
e Acta de baja de equipos 2022.

5. CUERPO DEL INFORME:

Con el propdsito de contar con la informacion de base para realizar mencionada verificacién,
la Oficina de Conftrol Interno solicité al Responsable del area de Sistemas la “Verificacion del -
Uso [egal de Software en la Corporacién Auténoma Regional del Cesar "CORPOCESAR" — |

Vigencia 20227

Una vez obtenida las respuestas por parte del profesional responsable,

se procedio a

Informar a la Direccién Nacional de Derechos de Autor, entidad adscrita al Ministeric del

Interior, io siguiente:

- Con cuantos equipos cuenta la entidad.

Respuesta: La Entidad cuenta con ochenta (80) equipos de computo. De acuerdo con
la base de datos suministrada por el Area de Sistema y TICs los equipos de cdmputo

estan discriminados de la siguiente manera:

Tipo de Eauipode | Cantidad
Allin one - 11
| Desktop 55
Laptop -1
Workstation e 3
Total 80

Equipo de pémputo POT | cantidad

Seccional

Valiedupar 63
Aguachica 5
Curumani 5
La Jagua de Ibirico 3
Chimichagua ' 4
Total , 80
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Para realizar el anterior analisis se tuvo en cuenta fa informacién relacionada con los equipos
de computo de escritorios, portatiles, servidores, puestos de trabajo entre otros ubicados en
cada una de las oficinas de la Corperacion Auténoma Regional del Cesar “CORPOCESAR”™.

De los 80 equipos gue se encuentran en servicios en la Corporacién Autdénoma Regional del
Cesar, se reviso por muesireo gue contengan ia Licencia Windows Activada, asi como el office
y antivirus; también se verificaron software libre y otros de propiedad de ta Corporacion.

La Oficina de Control Interno verifica la actualizacién del inventario de equipos y software -
cuando se realiza la adquisicion de nuevos equipos de computo.

+ ¢ El software se encuentra debidamente licenciado?

Respuesta: Si, la entidad cuenta con software instalado que se encuentran debidamente
licenciados coma a continuacion se detalla:

Las licencias de Office son: Microsoft Office Estandar 2016 (con derechos de usar hasta la
2019) y Microsoft Office Standard 2013.

El antivirus utilizado es: Sophos Endpoint

E| sistema operativo es de fabricante, el cual se compra con el equipo de computo
y se encuentran en sus versiones 7, 10 y 11. Los sistemas operatives estan-con la.
respectiva ficencia, el paquete Office esta licenciado. La Oficina de Sistemas y TICs tiene
planificado fa renovacién lecnoldgica de los equipos con Windows 7, ya que sus '
caracteristicas fisicas no cumplen para la migracién a Windows 10 u 11,

Las aplicaciones de uso comercial como ArcGIS y Oracle se encuentran licenciadas a la
uitima version y con soporte técnico y actualizacidn vigente con fos fabricantes.

l.os softwares para la gestion financiera ERP Contable - PCT Enterprise y la gestidn de
- Nomina - SIAN, se encuentran debidamente licenciados y con soporte técnico para el
mantenimiento y evolucion del mismo actualizado con el proveedor para la vigencia 2023,
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+  ¢Que mecanismos de control que se han implementado en la entidad para evitar

que los usuarios instalen programas o aplicativos que no cuenten con la licencia
‘respectrva‘? . :

ReSpuesta: Los usuarios tienen cuentas estéandar para inicio de sesién en los equipos que :
no permite la instalacion de software. De igual forma, cada afio al hacer los mantenimientos
preventivos se verifican las aplicaciones instaladas, debido a que algunos usuarios son”
administradores de la maquina para poder acceder a aplicaciones del estado.

+ Cual es el destino final que se le da al software dado de baja en la entidad?

Respuesta: £l software dado de baja dependiendo de su criticidad puede quedar como
consulta y no se instala en ningun equipo, para poder ver la informacién se hace a través
de la red.

6. RECOMENDACIONES:

v Mantener actualizadas las vigencias de las licencias de las apltcamones que se

 requieren para los equipos de computo de la entidad.

v" Robustecer los controles para la instalacidn de- aplicaciones no autorizadas en Ios

. equipos de cémputos y servidores de la corporacion. '

v Realizar el procedimiento para dar de baja a los softwares.

v' Establecer rutinas de monitoreo y control para las aplicaciones instaladas en los equipos

. de los funcionarios de la entidad.

v" Sensibilizar de manera periddica a través de los canales de comunicacion instaurados al
interior de la entidad en temas relacionados con normatividad vigente en temas de
Derecho de Autor y de la Seguridad Informética, los costos de la no seguridad, las
implicaciones legaies por incurrir en pirateria de software, entre otros.

v/ Adelantar las acciones gue permitan incorporar de manera oportuna en |la base de datos
fa totalidad de equipos y software adquiridos, para que se pueda llevar el control de las
distintas funcionalidades y politicas que se requieran implementar.

v Ejecutar revisiones periddicas, para comprobar que los programas instalados en los
equipos corresponden a los adquiridos y autorizados, dejando evidencia documental
mediante registro de las actividades de revision.

v" Mantener con vigencia las licencias, que se requieren para los equipos de computo y del

' area: Contable. :

¥ Conservar activo eI proceso de la licencia del paquete Office.
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v Mantener el antivirus actualizado en los equipos de cémputos.
v Realizar el proceso de baja de equipos de acuerdo al procedimiento establecido por la
ley, de los equipos gue se encuentran en mal estado y no funcionamiento.

7. CONCLUSIONES

La oficina de Sistemas y Tecnologias de la Informacion y Comunicacion se encuentra en el
proceso de verificacion constante de las aplicaciones que se requieren para uso por parte
de los usuarios finales y recomienda las licencias que se deben adquirir al momento de
comprar equipos de computo.

Se consolidd de manera oportuna la informacién requerida para la realizacion del informe.

El cuestionaric del software legal formulado en ia pagina web de DNDA
(www.derechodeautor.gov.co) fue diligenciado dentro del tiempo establecido el-dia 13 de
marzo de 2023. |

" Se cuenta con'un inventario y base de datos de los equipos idehtiﬂcados por numero de N
serie, localizacion, usuario, modelo y estado que permite mantener la gestion de los datos y
garantias de los equipos. ‘

Los softwares instalados en los equipos se encuentran debidamente licenciados.

Se observé que se cuenta con mecanismos de control y proteccidn para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva,
estiputados en el Plan De Seguridad Y Privacidad De La informacion.
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8. REPORTE DE ENVIO DEL INFORME DE SOFTWARE LEGAL VIGENCIA 2022

Certificado PDF Confirmacién Presentacmn Informe Software Legal
Vigencia 2022 de Registro Exitoso
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En fos anteriores términos se presenta el Informe de verificacién sobre el cumplimiento de las

normas en materia de derechos de autor sobre software para el afio 2022. -

De este informe hace parte la certificacion adjunta . del registro de la informacion sobre el

informe de software legal vigencia 2022.

-"\Y\tS V

GUSTAVO AMARIS GARCIA
Jefe Qficina de Control Interno

Ate'ntamente,

Proyectd: AMPARO ALVAREZ LEON - Frofesional de Apcyo Oficina de Control Interno
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