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DE : GUSTAVO AMARIS GARCIA

Jefe Oficina de Control interno )\% \h»}/< N

PARA : ADRIANA MARGARITA GARCIA AREVALO
Directora General

ASUNTO : ENTREGA INFORME DERECHO DE AUTOR SOBRE SOFTWARE LEGAL
VIGENCIA 2023”

Cordial saludo,

Para su conocimiento y fines pertinentes me permito hacer entrega del INFORME
DERECHO DE AUTOR SOBRE SOFTWARE LEGAL de CORPOCESAR,
correspondiente a la vigencia 2023, adjuntando certificado de Registro Exitoso de la
presentacién del informe.

Este seguimiento se encuentra comprendido en el Plan Anual de Auditorias de la
vigencia 2024, aprobado por la Oficina de Control Interno, en el marco del Comité
Institucional de Coordinacion de Control Interno.

La Direccidn Nacional de Derecho de Autor - DNDA, solicita remitir la informacién
relacionada con la verificacion, recomendaciones y resultados sobre el cumplimiento
de las normas en materia de Derecho de Autor sobre Software, en cumplimiento de
la Directiva Presidencial No. 002 de 2002 y conforme con el procedimiento
determinado en la Circular 027 de diciembre 2023.

Cualquier inquietud sobre el tema con gusto lo esteremos atendiendo.

Anexo Informe en quince (15) folios

Nombre Completo Firma

Proyecto Amparo Alvarez Leén / Prof. Univ. de Apoyo OCI QEMI[\ AN g—"\/")“' (

Revisd y Gustavo Amaris Garcia / lefe Oficina de Control Interno w
Aprobo WA

Los arriba firmantes declaramos que hemos revisado el documento con sus respectivos sopo es y lo encontramos ajustado a las
normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad, lo presentamos para su firma,

(B05)5748960 - Linea de atencidn 018000815306 SC-CER507026
Km 2 via La Paz. Lote 1 U..C Casa e Campo Frente a la Feria Ganadera, Cesar - Colombia
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INFORME DE DERECHO DE AUTOR - USO LEGAL DEL SOFTWARE
DE LA CORPORACION AUTONOMA REGIONAL DEL CESAR
VIGENCIA 2023

DIRIGIDO A : ADRIANA MARGARITA GARCIA AREVALO
Directora General

FECHA DE PRESENTACION : Marzo 15 de 2024

REALIZADO POR : GUSTAVO AMARIS GARCIA
Jefe Oficina de Control Interno

PERIODO ANALIZADO : Vigencia 2023

1. OBJETIVOS

< Evidenciar el cumplimiento en la Corporacién Auténoma Regional del Cesar
‘CORPOCESAR” de las normas sobre el Uso Legal del Software, segun Directiva
Presidencial No. 002 de 2002 y conforme al procedimiento determinado en la
Circular 027 de Diciembre 29 de 20283.

-,
A%

Verificar el cumplimiento de la normativa legal vigente en materia de Derechos de
Autor y el uso adecuado del software, asi como la correcta administracién de los
equipos de computo y licencias de software.

L7
o

Revisar el cumplimiento de la normatividad establecida en cuanto a la proteccién de
los Derechos de Autor sobre uso de software, por parte de la Corporacién Auténoma
Regional del Cesar “CORPOCESAR”, en la vigencia 2023.

“» Verificar las politicas de seguridad informatica adoptadas, socializadas e
implementadas en la entidad.

Www.corpocesar.gov.co
Km 2 via La Paz. Lote 1 U.l.C Casa e” Campo. Frente a la feria ganadera
Valledupar-Cesar
Teléfonos +57- 5 5748960 018000915306
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* Validar los mecanismos de proteccién de los Derechos de Autor que se utilizan para
controlar de manera permanente la instalacién de software ilegal y el manejo de
licencias debidamente autorizadas en los equipos de cémputo de la entidad.

#,
LA

Consolidar la informacién que reportada a la Direccién Nacional de Derechos de
Autor de acuerdo con la Circular 12 del 2 de febrero de 2007 y la Circular 17 del
1°de junio de 2011.

2. ANTECEDENTES

De conformidad con la Directiva Presidencial 01 del 25 de febrero de 1999 el Gobierno
Nacional imparti6 instrucciones a todos los ministerios, departamentos administrativos,
entidades descentralizadas, Policia Nacional, y rectores de universidades y colegios
publicos, sobre la adopcién de comportamientos respetuosos del Derecho de Autor.
Asimismo, emitié la Directiva Presidencial 02 del 12 de febrero 2002 en la refiere al
Derecho de Autor y los derechos conexos, en lo referente a utilizacién de programas de
ordenador (Software)', el Consejo Asesor del Gobierno Nacional en materia de Control
Interno de las entidades del Orden Nacional y Territorial expidié la Circular 07 del 26 de
diciembre de 20052, mediante la cual solicitd a los Representantes Legales y Jefes de
las Oficinas de Control Interno de las entidades u organismos publicos del Orden
Nacional y Territorial, la informacion relacionada con la “Verificacion, recomendaciones
y resultados sobre el cumplimiento de las normas en materia de Derechos de Autor

sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) establecié el
procedimiento para el recibo, administracién y custodia de dicha informacién. También
emiti6 la Circular 12 del 2 de febrero de 2007, para la verificacién, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (Software). Posteriormente, expidid la Circular 17
del 1 de junio de 20112, por la cual modificé el numeral 2 del titulo lll de la Circular 12 de
2007, donde se aclaran las condiciones para el recibo de la informacién y establece que
se debe reportar la informacién sobre el licenciamiento del software de la entidad del
afo inmediatamente anterior, a través del aplicativo disponible en la pagina

! hitps:/rww Amncionpublica gov oo &va Gesomorm ativo form 2 php?i4813
# hitps:/Avww Amcionpublica gov oo &va Sestomorm ativo iorm a php?i=18735
* htip ;/Herechodeauprgov oo 8080 Hocum ents/10181 287765 L foulart 17+ de+ 2011 SesdR29efafs 45ac-aa83 -
65423db86as2
www.corpocesar.gov.co
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www.derechodeautor.qov.co, hasta el tercer viemes del mes de marzo de cada
vigencia, para que las entidades realicen la transmisién de dicha informacién; y la
Circular Externa 027 del 29 de diciembre 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derecho de Autor, en la cual se habilita un LINK para el informe
del seguimiento.

Con el fin de presentar el informe correspondiente de la Corporacién Auténoma
Regional del Cesar “CORPOCESAR’, la Oficina de Control Interno realizé la revisién y
verificacién del cumplimiento de la normatividad relacionada con el licenciamiento de los
softwares para la vigencia de 2023, tomando como base, la informacién respecto al
Hardware y Software suministrada por la Coordinacién del GIT para la Gestion del Area
de Sistemas y TIC’s.

. ALCANCE

Este informe se realizé con el propésito de verificar el cumplimiento de los lineamientos
establecidos en la normatividad vigente relacionados con el uso legal del Software en la
Corporacién Auténoma Regional del Cesar “CORPOCESAR”, con corte a 31 de
diciembre de 2023 y lo referente al uso de Software y el manejo de licencias
debidamente autorizadas, en el que se verifican las acciones adelantadas por el Area de
Sistema y TIC's de CORPOCESAR en la vigencia 2023, para prevenir el uso no
autorizado de programas instalados en los equipos de propiedad de la entidad y que no
se encuentren debidamente licenciados.

. CRITERIOS

La evaluacion sobre el cumplimiento de la norma relacionada con los Derechos de Autor
sobre programas de ordenador (Software) de la Corporaciéon se realizé atendiendo lo
dispuesto en la siguiente normatividad, asi:

+» Directiva Presidencial No. 002 del 12 de febrero de 2002. Respeto al Derecho de
Autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (Software).

Circular externa 027 de diciembre de 2023, que modifica la Circular 017 del 1 de
junio de 2011 sobre recomendaciones, seguimiento y resultados sobre el

.
Lo

WWW.corpocesar.qov.co
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Valledupar-Cesar
Teléfonos +57- 5 5748960 018000915306
Fax: +57 -5 5737181




SISTEMA INTEGRADO DE GESTION PCEV-01 -F-09

) ) VERSION: 2.0
GESTION DE EVALUACION Y CONTROL
FECHA: 17/07/2014
INFORMES DE SEGUIMIENTOS Pagina 4 de 13

cumplimiento de las normas en materia de Derechos de Autor sobre programas de
computador (Software).

5. METODOLOGIA

La metodologia empleada para el presente seguimiento se basa en la revisién
documental y verificacién fisica que se realizé en las instalaciones de la entidad con el
acompafiamiento del contratista asignado por el Area de Sistema y TICs, realizado
durante el mes de marzo de 2024 por la Oficina de Control Intemno, para poder hacer el
reporte ante la Direccion Nacional de Derechos de Autor - DNDA, lo cual permitié
identificar los controles establecidos por la entidad para evitar que los funcionarios y
contratistas empleen programas en los computadores de la entidad sin cumplir con lo
requerido en sus respectivas licencias de uso.

Se evidencio: Las especificaciones técnicas entregadas por los proveedores (producto,
unidades, marca, serie), uso y la ubicacion de los Equipos de Cémputo y el Cédigo
Contable de Ingreso a la Propiedad Planta y Equipo del Activos al Patrimonio de la
Corporacion Autdonoma Regional del Cesar “CORPOCESAR”.

Se solicitd a través de oficio No. CI-1100-045 de fecha marzo 4 del 2024 la siguiente
informacién al Area de Sistema y TICs:

L7
L

Politicas de seguridad informética adoptadas, socializadas e implementadas en la
Entidad.

Inventario de equipos tecnoldgicos, detalle y estado.

Inventario de software y aplicativos utilizados. ‘

Licencias de Office y antivirus de cada equipo con su fecha de vencimiento.
Acciones implementadas en la vigencia 2023 para proteger la integridad de la
informaciaon.

Ejecucion del plan de manteamiento de equipos tecnolégicos.

Procedimiento para dar de baja equipos y elementos tecnoldgicos

Acta de baja de equipos 2023.

L7 *, L7 L7
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6. CUERPO DEL INFORME:

Con el propdsito de contar con la informacion de base para realizar la mencionada
verificacion, la Oficina de Control Interno solicité al Coordinador GIT para la Gestién del
Area de Sistemas y TICs la “Verificacién del Uso Legal de Software en la Corporacion
Auténoma Regional del Cesar “CORPOCESAR” - Vigencia 2023".

Una vez obtenida las respuestas por parte del profesional responsable, se procedié a
Informar a la Direccién Nacional de Derechos de Autor, entidad adscrita al Ministerio del
Interior, las cuatro (4) preguntas formuladas en la plataforma de la Direccién Nacional
de Derechos de Autor - DNDA de la siguiente manera:

< ¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?
RESPUESTA: La Entidad cuenta con Ciento Dieciséis (116) equipos de cémputo.

De acuerdo con la base de datos suministrada por el Area de Sistema y TICs los
equipos de computo estan discriminados de la siguiente manera:

Km 2 via La Paz. Lote 1 U.I.C Casa e” Campo. Frente a la feria ganadera

Tipo ‘Ele Equipo de Cantidad
Cémputo
All in one 13
Desktop 88
Laptop 12
Workstation 3
Total 116
Equipo de _Cémputo Cantidad
por Seccional
Valledupar 102
| Aguachica 4
Curumani <
La Jagua de Ibirico 2
Chimichagua 4
Total 116

www.corpocesar.gov.co

Valledupar-Cesar

Teléfonos +57- 5 5748960 018000915306
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Para realizar el anterior andlisis se tuvo en cuenta la informacién relacionada con los
equipos de computo de escritorios, portétiles, servidores, puestos de trabajo entre
otros ubicados en cada una de las oficinas de la Corporacién Auténoma Regional del
Cesar “"CORPOCESAR".

De los ciento dieciséis (116) equipos que se encuentran en servicios en la
Corporacion Auténoma Regional del Cesar - CORPOCESAR, se revisé por muestreo
que contengan la Licencia Windows Activada, asi como el Office y Antivirus; también
se verificaron software libre y otros de propiedad de la Corporacién.

¢EL SOFTWARE SE ENCUENTRA DEBIDAMENTE LICENCIADO?

RESPUESTA: SI, la entidad cuenta con software instalado que se encuentran
debidamente licenciados como a continuacion se detalla:

Las licencias de Office son: Microsoft Office Estandar 2016 (con derechos de usar
hasta la 2019) y Microsoft Office Standard 2013.

El antivirus utilizado es: Sophos Endpoint.

El sistema operativo es de fabricante, el cual se compra con el equipo de cémputo
y se encuentran en sus versiones 7, 10 y 11. Los sistemas operativos estan con la
respectiva licencia, el paquete Office esta licenciado. La Oficina de Sistemas y TICs
tiene planificado la renovacion tecnoldgica de los equipos con Windows 7, ya que
sus caracteristicas fisicas no cumplen para la migracién a Windows 10 u 11.

Las aplicaciones de uso comercial como ArcGIS y Oracle se encuentran
licenciadas & la udltima versidn y con soporte técnico y actualizacién vigente con los

fabricantes.

Los softwares para la gestién financiera ERP Contable - PCT Enterprise y la gestion
de Nomina - SIAN, se encuentran debidamente licenciados y con soporte técnico
para el mantenimiento y evolucion de este, actualizado con el proveedor para la
vigencia 2024.

WWW.corpocesar.gov.co
Km 2 via La Paz. Lote 1 U.I.C Casa e” Campo. Frente a la feria ganadera
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Las Aplicaciones Licenciadas se encuentran relacionadas en el siguiente cuadro como a
continuacion se detalla.

ACTIVIDAD APLICATIVO PROPIETARIO FUNCIONALIDAD FUNCIONARIO RESPONSABLE
El modulo presupuesto de gastos proporciona las
herramientas requeridas para el manejo de 3 3 %
tertificados de disponibilidad y  registros :::::::hdad técnica y actualizacidn: Proveeder PLT a través de
PCT Enterprise - presupuestales de compromiso, basicamente lo i Lo
Médulo que corresponde 3 3 ejecucion del gasto v | Operatividad en la entidad: Sisternas y TICs
PRESUPUESTO Fresupusstoda | CORPOCESAR isn d 1
|ngfm y i:n;r:;':r E:conuions ¥irepores pare gy arites Operacién y registre: Coordinacién Financizra
Gastos Bl méduk ; e tiafie o Nombre : Armando Villazén Sanchez
S Z o : Correc electronice  :armande.villazon@ecorpocesar.gov.co
finalid
inali af manejar Iuls rubrr:Js gue define la entidad Calllar 3205729888
Fara la del p P de
ingreses.
Funcionalidad téenica y lizacién: P dar PCT a través de
contrato.
Es el sisterna que registra los movimientes de las
PCT Enterprise - cuentas por cobrar, cdlcule de intereses de | Operatividad en la entidad: Sistemas y TICs
ARTERA : £
GAR Mddulo Cartera CORPOCESAR acuerdo con |z fecha de vencimiento, ya sea por | Operscidn y registro: Ceordinacian Firanciera
mes o por dias, y visualiza el estado de un tercero. | Nombre : Armandn Villazdn Sanchez
Correo electrdnice  :armandowvillazon@corpocesar.gov.co
Celular +320 5729889
Funcienalidad técnica y actualizacién: Proveedor PCT a través de
Este médulo es el gadao de al ar todas
las cuentas por cobrar de un tercero, estas
COBRO TASAS Y PCTEgldiﬁrlse N CORPOCESAR | S¥entas san originadas por factdras que pueden | Operatividad en la entidad yTICs
SOBRETASAS Facturacién ser de diferentes tipos para su posterior regk Op Sny regi Coordinacidn Finanei
en cartera especificando las cuentas actuales por | Nombre : Armande Villazén Sdnchez
cobrar, intereses causadas, ete. Correo electrénico  :armando.villazan@corpocesar.gov.co
Celular +320 5729889
Funcionalidad técnica y lizacidn: P dor PCT 2 través de
cantrata.
- : Este module es el encargado de gestionar los ; ;
GESTION DE PCT Enterprise - = f Operatividad en la entidad: Sistemas y TICs
ACTIVOS Modulo Almacén CORPOCESAR ::?;?dd’?;?;‘::;:e d:a&onsu;nuc:::na;il;;:m i Operacidn y registro: Subdirector Administrativo y Financiero
n PERE: AR e, = Nembre : Marfa Laurz Rios Maestre
Correo electrénico  : administrativavfinanciers@corpocesar.gov.co
Celular :311 6607106
Funcionalidad técnica y lizacidn: P dor PCT a través de
contrato.
GESTION DE PCT Er’:m!pnse- Este médulo es el encargado de gestionar los Qperathidad en laentidad; Sistemas y TICs
INMUEBLES Wedulo CORPOCESAR bienes inmuebles gue posea lz entidad.
inmusbles 2 Oy ién y registro: Subdirector Administrative y Financiers
Nombre : Maria Laura Rios Maestre
Correo electrénice  : administrativayfinanciera ® corpocesarn.gev.co
Celular 1311 6507106
Funcionalidad técnica y lizacidn: P d
a i dads &t
) PCT Enterprise - Este médulo es el encargado de registrar los i s i)
INGRESOS Médulo Ingresas CORFOCESAR in‘:::s:s de dinero a las cuentas bancarias de la Oiberacién v ragletr: Eanrdinasian FiRancara
. s Nombre + Armande Villazén Sdnchez
Correo electrdnico  :armando villazon@corpocesar.gov.co
Celular :320 5723889
Funcionalidad técnica y actualizacion; Proveed
e TI Bt TAdile e ) rEATERdE de rapiter faE Dperatividad en |z entidad: Sistemas y TICs
EGRESOS Médulo Egresos CORPOCESAR egjr:so: pa;a ;mmm ; los pagos de las ORIty R R Eira R
cHEatnes in A nac. Nembre : Armando Villazén Sanchez
Correo electronico  :armando.villazon{@corpocesar.gov.co
Celular 13205729889
WWW.Ccorpocesar.qov.co
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ACTIVIDAD APLICATIVO PROPIETARIO FUNCIONALIDAD FUNCIONARIO RESFONSABLE
Funcionalidad técnica y actuzlizacion: P i
PCT Enterprize - . Cperatividad en [z entidad: Sisteras y TICs
CONTABILIDAD Madulo CORPOCESAR Este modulo es el encargado de gestionar |3
Contabilidad contabilidad de la entidad. Op ién y registro: Coordinacicén Fir iera
Nermbre : Armando Villazan Sanchez
Correo electronico  : armandovillazon@corpocesar.gov.co
Celular 13205725288
Funcionalidad técnica y actualizacién: Proveedor
R Aplicativa que permite que las Alealdias realicen la | Operatividad en la entidad: Sistemas v TICs
% autedeclaracién del impuesto a la sobretasa
SOBRETASAS SGP-CAR CORPOCESAR ambiental que recaudan durante los impuestos de | Operacidn v registro: C Fi: i
predial. Nombre : Armande Villazén Sénchez
Correc glectrdnico ;armandovillazon@eorpocesar.pov.en
Celular 1320 5729889
Funcionalidad técnica y actualizacian: Proveedor PCT 2 través de
contrato.
GESTION DE A CORPOCESAR | APlicativo para gestionar expedientes de licencias | OPS2tVidac en fa entidad: Sistemas y TICs
EXPEDIENTE ambientales. ke
Op y registro: Subdi Ambi I
Nombre ; Mdnica Inés Gonzalez Themas
Correo electronico : menicagonzalez@carpocesar,gov.co
Teléfono 13015533331
Funcionalidad téenica y actualizacién: Pr dor PCT a traves de
contrato:
GESTION DE Aplicative pare registrar la correspondencia Rberatvidad enla aividac: SEvemasy TICs
CORRESPONDENCIA | COCUINDEXER | CORPOCESAR | )i, recibida s través de Ventanila Unica, | R RS
Nombre ; Katy Pérez Holguin
Correc electronico  : sacretariagenersl@corpocesar.gov.co
Celular 1574 8960, ext: 104
- SECOF | Pr ' : Colombia Compra Eficiente
*SECOP I Administracion de p de conisianiai e | ool s iesigctes Adminliskathn o Hnaicles
CONTRATACION * Tienda Virtual o5 serviclos y compras a través de la TVE, Nonars s Maf,ra L“r.z Rics Mausfre
del Estado Correo electronico: admin ivayfinanclera@corpocesar.gov.co
Celular 13115607106
Funcionalidad técnica v actualizacion: P dor SOLREDES a traves
de contrate.
Gestion de Nomina de RRHH, liquidacion de pagos
periédicos, P i fal y| O ividad en [a entidad: Sistemas y TICs
NOMINA SIAN CORPOCESAR | autoliquidaciones indicadas por la ley. Genera en
forma atica liquidacién de | Operacitn y registro: Coordi de Talento Humana
aportes y archives planos para la Entidad. Membre : Omey Ariza Villegas
Correo electrénico :zalentohumano@earpocesargov.ce
Celular + 300 3536180
Proveedor : ANLA = MinAmbiente
AR:E{ENN'?LALSES VITAL MINAMBIENTE | Gestidn de salvoconductes. Nembre : Ménica Inés Genzdlez Thomas
Correo electrénico : monica.gonzales@corpnocesar.gov.co
Teléfono :301553 3331
Pr d : Depar lacional de Pl 5
SISTEMA GRAL DE e e Sl T 4 Responsable : Subdirectar de Planeacion
REGALIAS Y GESPROY MINHACIENDA | * o 7 cle trabajos y costos de | ombre :Ménica Genzdlez Thomas
FONDOS RECIBIDOS S PRYRCLIR. Correo slectrénico  : banco.provectos@eornocesar.gov.co
Celular +301553 3331
2 Proveedor : MinHacienda
SISTEMA GRAL DE i:st:n g8 prweeidcres[:r :ontratjus {se regtstran Responsable : Subdirector de Planeacion
REGALIAS Y SPGR MINHACIENDA AR Qe el Boen en. Jos POOYRCES 2 | Norrbire : Ménica Ganzilez Thomas
FONDOS RECIBIDCS contratos. de prestacldn “de. senicias para Correo electrénico : banco.orovectos@ecorpocesar.gov.co
fortalecimiente del OCAD) o . S
Celular :3015533331

Www.corpocesar.gov.co
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ACTIVIDAD Apoeanes | ProPiETARID FUNCIONALIDAD FUNCIONARIO RESPONSABLE
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% ¢QUE MECANISMOS DE CONTROL QUE SE HAN IMPLEMENTADO EN LA
ENTIDAD PARA EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O
APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

RESPUESTA: Los usuarios tienen cuentas estandar para inicio de sesién en los
equipos que NO permite la instalacién de software. De igual forma, cada afio al
hacer los mantenimientos preventivos se verifican las aplicaciones instaladas,
debido a que algunos usuarios son administradores de la maquina para poder
acceder a aplicaciones del estado.

% ¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA
EN LA ENTIDAD?

RESPUESTA: El software dado de baja dependiendo de su criticidad puede quedar
como consuita y no se instala en ningun equipo, para poder ver la informacion se
hace a través de la red.

. RECOMENDACIONES:

Desde el enfoque hacia la prevencion se recomienda verificar el inventario de
equipos de computo entre las dependencias que intervengan.

9,
L0

7
R0

Mantener actualizadas las vigencias de las licencias de las aplicaciones que se
requieren para los equipos de cémputo de la entidad.

*» Robustecer los controles para la instalacién de aplicaciones no autorizadas en los
equipos de cdmputos y servidores de la corporacion.

www.corpocesar.gov.co
Km 2 via La Paz. Lote 1 U.I.C Casa e” Campo. Frente a la feria ganadera
Valledupar-Cesar
Teléfonos +57- 5 5748960 018000915306
Fax: +57 -5 5737181




SISTEMA INTEGRADO DE GESTION PCEV-01 -F-09

\R 2 3 VERSION: 2.0
5, GESTION DE EVALUACION Y CONTROL
FECHA: 17/07/2014
INFORMES DE SEGUIMIENTOS Pagina 10 de 13

< Realizar el procedimiento para dar de baja a los softwares.

% Establecer rutinas de monitoreo y control para las aplicaciones instaladas en los
equipos de los funcionarios de la entidad.

L
e

Sensibilizar de manera peridédica a través de los canales de comunicacién
instaurados al interior de la entidad en temas relacionados con normatividad vigente
en temas de Derecho de Autor y de la Seguridad Informatica, los costos de la no
seguridad, las implicaciones legales por incurrir en pirateria de software, entre otros.

*,
0.0

Adelantar las acciones que permitan incorporar de manera oportuna en la base de
datos la totalidad de equipos y software adquiridos, para que se pueda llevar el
control de las distintas funcionalidades y politicas que se requieran implementar.

7
e

Ejecutar revisiones periédicas, para comprobar que los programas instalados en los
equipos corresponden a los adquiridos y autorizados, dejando evidencia documental
mediante registro de las actividades de revision.

< Mantener con vigencia las licencias, que se requieren para los equipos de cémputo y
del area: Contable.

< Conservar activo el proceso de la licencia del paquete Office.
< Mantener el antivirus actualizado en los equipos de cémputos.

% Realizar el proceso de baja de equipos de acuerdo con el procedimiento establecido
por la ley, de los equipos que se encuentran en mal estado y no funcionamiento.

8. CONCLUSIONES

a. La Coordinacién del GIT para la Gestién del Area de Sistemas y TICs se encuentra
en el proceso de verificacion constante de las aplicaciones que se requieren para
uso por parte de los usuarios finales y recomienda las licencias que se deben
adquirir al momento de comprar equipos de computo.
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b. Después del analisis llevado a cabo por la Oficina de Control Interno, se pudo
constatar que la Corporacién ha logrado mantener un adecuado inventario de sus
equipos de computo, lo que ha facilitado la verificacién precisa de su ubicacién
fisica, asignacion y estado de conservacion.

c. Se consolidé de manera oportuna la informacion requerida para la realizacién del
informe.

d. El cuestionario del software legal formulado en la pédgina web de DNDA
(www.derechodeautor.gov.co) fue diligenciado dentro del tiempo establecido el dia
13 de marzo de 2024.

e. Se cuenta con un inventario y base de datos de los equipos identificados por nimero
de serie, localizacion, usuario, modelo y estado que permite mantener la gestién de
los datos y garantias de los equipos.

f. Los softwares instalados en los equipos se encuentran debidamente licenciados.

g. Se observé que se cuenta con mecanismos de control y proteccién para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva, estipulados en el Plan De Seguridad y Privacidad de la Informacién.

h. El seguimiento realizado por la Oficina de Control Interno evidencié el cumplimiento
de las normas en cuanto a los Derechos de Autor en el tema de licenciamiento de

software por parte.

9. REPORTE DE ENViO DEL INFORME DE SOFTWARE LEGAL VIGENCIA 2023

Se evidencia certificado expedido por la Direccion Nacional de Derechos de Autor, lo cual
indica que La Corporacion Auténoma Regional del Cesar - CORPOCESAR realizé el
reporte de informacion el dia 13 de marzo de 2024, cumpliendo con el término establecido
en las Circulares 17 del 2011 y Circular 027 de Diciembre 29 de 2023 y de esta manera
evitar sanciones por incumplimientos de ley.

Www.corpocesar.gov.co
Km 2 via La Paz. Lote 1 U.I.C Casa e” Campo. Frente a la feria ganadera
Valledupar-Cesar
Teléfonos +57- 5 5748960 018000915306
Fax: +57 -5 5737181




INFORMES DE SEGUIMIENTOS

SISTEMA INTEGRADO DE GESTION

GESTION DE EVALUACION Y CONTROL

PCEV-01 -F-09

VERSION: 2.0

FECHA: 17/07/2014

Pagina 12 de 13

Certificado PDF Confirmacién Presentacion Informe Software Legal
Vigencia 2023 de Registro Exitoso
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En los anteriores términos se presenta el Informe de verificacion sobre el cumplimiento de
las normas en materia de Derechos de Autor sobre Software para el afio 2023.
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10. ANEXOS:

De este informe hace parte la certificacién adjunta como soporte de la confirmacion ante la
Direccion Nacional de Derecho de Autor (DNDA) y la presentacion de la informacién sobre
el informe software legal vigencia 2023 de la Corporacién Auténoma Regional del Cesar —

CORPOCESAR.

Atentamente,

'Y

GUSTAVO AMARIS |GARCIA
Jefe Oficina de Contrbl Interno

Proyects: AMPARO ALVAREZ LEON - Profesional de Apoyo Oficina de Control Interno < :
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):

GUSTAVO AMARIS GARCIA

CORPORACION AUTONOMA REGIONAL DEL CESAR
Valledupar (Cesar)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
13-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional

Sector Ambiental

Departamento Cesar

Municipio Valledupar

|Entidad CORPORACION AUTONOMA REGIONAL DEL CESAR
Nit 892.301.483-2

Nombre funcionario |GUSTAVO AMARIS GARCIA
Dependencia OFICINA DE CONTROL INTERNO
Cargo JEFE DE OFICINA CONTROL INTERNO
|1.Con cuantos equipos cuenta la entidad ||1 16

2;. El s_oftware se encuentra debidamente si

licenciado?

LOS USUARIOS TIENEN CUENTAS ESTANDAR PARA
INICIO DE SESION EN LOS EQUIPOS QUE NO
PERMITE LA INSTALACION DE SOFTWARE. DE

mplomentado pars svitar quelos wuarios ||CUALFORMA, CADAANO AL HACERLOS
mstalen brogramas o aplicativos que no cuenten |y 55 APLICACIONES INSTALADAS, DEBIDO A QUE
Prsies ALGUNOS USUARIOS SON ADMINISTRADORES DE
LA MAQUINA PARA PODER ACCEDER A
APLICACIONES DEL ESTADO.

EL SOFTWARE DADO DE BAJA DEPENDIENDQ DE
—_ il SU CRITICIDAD PUEDE QUEDAR COMO CONSULTA
4. ({Cuél es‘el destino fglal que se le da al software Y NO SE INSTALA EN NINGUN EQUIPO, PARA

? . 5
dado de baja en su entidads PODER VER LA INFORMACION SE HACE A TRAVES
DE LA RED.
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Cualquier otra inquietud estaremos atentos a responderla a través del niimero telefénico (571) 7868220

ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: controlinterno@corpocesar.gov.co

& www.derechodeavtor.gov.co

o [derechodeautorcol
@derechodeautor
P i ; @ @derachodsautor

:Promovemos |a ereatidn i |derechodeautor

& WWW.I EgiSU oen unea.gov.co
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Teléfono (571) 7868220
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